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5.  PRODUCTOS A ENTREGAR 





DESCRIPCIÓN: Con esta investigación se espera orientar y generar conciencia en 
las empresas de  Call center en la importancia de tener una política de seguridad 
de la información en la empresa, lo cual permite la protección de los datos de sus 
clientes en cuanto a la  disponibilidad, integridad y confidencialidad de estos, ya 
que genera beneficios como toma de conciencia de la seguridad de la información 
por parte de todo el personal de la organización, proveedores y terceros, incentiva 
el uso adecuado de la información, uso correcto de activos y la mitigación de 
ataques producidos por ingeniería social. 
 
METODOLOGÍA La idea detrás del uso del CICLO PHVA es definir una 
metodología que permita mantener y optimizar en cada iteración los niveles de 
seguridad de la información requeridos por el estándar a lo largo del tiempo. La 
implementación de una política de seguridad de la información en una 
organización es una alternativa adecuada ya que se establecen una serie de 
medidas para ordenar y sintetizar de manera continua la seguridad de la 
información. Para el desarrollo de este proyecto se aplicó una encuesta 
conformada por 16 preguntas de las 3 son preguntas abiertas y 13 son cerradas, 
con el fin que nos permita conocer el estado actual de la empresa en cuanto a 
seguridad de la información. La investigación abarca únicamente a las empresas 
de Call Center, dedicadas a ofrecer servicios BPO en diferentes áreas del sectores 
de la industria como: Banca, Gobierno, Telecomunicaciones, Retail y Sector 
Energético las cuales procesan, almacenan y trasmiten datos personales e 
información de sus clientes los cuales deben proteger mediante la aplicación de 
una política de seguridad de la información bien definida, tomando como base la 
norma PCI-DSS v3. 
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 A partir de los resultados obtenidos en las encuestas se pudo observar que 
las empresas de Call Center, su mayor inconveniente al momento de 
abordar una norma o aplicar un control de seguridad de la información es el 
desconocimiento de esta, no tener una política de seguridad de la 
información alineada con los objetivos de la organización o bien definida, 
por eso nuestra guía les puede ayudar en ese proceso.  
 En cuanto al proceso de concientización, de acuerdo a los resultados de la 
encuesta se identificó que a pesar de llevar un control de capacitaciones la 
información suministrada en estas no es totalmente asimilada por el 
personal de la organización, de acuerdo a esto la guía que desarrollamos 
cubre varios aspectos como: Generar campañas aplicadas a cada uno de 
los diferentes roles de la organización, incentivar la cultura en seguridad de 
la información, enfocar los esfuerzos en las personas, empleados y 
colaboradores de la organización que entienda y asimilen de manera clara 
términos en seguridad de la información.     
 A lo largo del desarrollo de esta investigación se pudo concluir que la 
seguridad de la información es de vital importancia para una organización, 
ya que su objetivo es la protección de la información y los activos de esta, 
cumpliendo con los pilares de la seguridad de la información los cuales son 
Confidencialidad, Integridad y Disponibilidad, al fin de evitar pérdidas para 
la organización y sus clientes. 
 Disponer de una política de seguridad de la información es muy importante 
ya que se definen los controles para realizar un trabajo y proveer servicios 
confiables conservando la integridad de los datos y de la información que 
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las empresas de Call center ya que manejan información diversa. 
 Los Call Center deben empezar en adoptar conciencia y compromiso desde 
la alta gerencia al momento de implementar una política de seguridad de la 
información, ya que en los resultados de la encuesta se identificó que 
muchos de ellos no le ven importancia al proceso de concientización en 
temas de seguridad de la información y de acuerdo a los estudios realzados 
que se utilizaron en el proyecto se identifica que los empleados, 
colaboradores, agentes de servicios son el eslabón más débil de una 
organización y son presa fácil para los ciberdelincuentes.    
 Los datos obtenidos en la encuesta permitieron identificar las falencias e 
inconvenientes que tiene en una empresa de Call Center al momento de 
construir una política de seguridad de la información, con esta información 
se desarrolló la guía de acuerdo a las necesidades que tienen los Call 
Center, aporta una serie de recomendaciones paso a paso que se pueden 
seguir para definir una política de seguridad de la información que cumpla 
con los requisitos de la norma PCI-DSS. 
 Para determinar la seguridad de información en una organización se debe 
contar con una cultura organizacional donde se tengan claros los roles y 
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